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Sécurité pour le lanceurs d’alerte

Lorsque vous soumettez des renseignements de nature délicate, vous devez tenir
compte des risques que courent les personnes qui communiquent des
renseignements au sujet d'un tier. Celui la peut prendre des mesures de rétorsion
contre vous ou SwissLeaks. Rester anonyme tout au long du processus de
dénonciation est un bon moyen de se protéger et de protéger les autres contre les
menaces.

Ce document traite des risques liés a la transmission d'informations a SwissLeaks. Il
est important de minimiser ces risques.

Risques social

Si le risque du piratage pour découvrir votre identité est importante, ce sont les
personnes autour de vous qui sont la plus grande menace a votre anonymat. Avant
de soumettre des renseignements, vous devriez tenir compte de ce qui se passera
aprés la divulgation de ces renseignements ainsi que des conséquence si la fuite
devient publique.

Posez-vous les questions suivantes pour évaluer votre risque: Agissez-vous dans
l'intérét public ou avec une intention malveillante ? Vos actions provoqueront-elles
une réaction violente ou légale de la part d'un groupe? D'autres personnes excepté
vous ont-elles accés aux informations que vous allez fournir?

Lorsque cette information parviendra au public, est-ce que quelqu'un vous posera
des questions a ce sujet ? Pouvez-vous faire face au stress d'une enquéte interne ou
externe?

Vous ne devriez penser a la fagon de transmettre les documents qu'une fois que
vous avez réfléchi sérieusement a ce genre de questions.

Risques numérique

L'utilisation d'un ordinateur et d'Internet laisse des traces. Des traces qui peuvent
étre laissées sur votre propre ordinateur, sur 'ordinateur du destinataire prévu et sur
de nombreux autres ordinateurs entre les deux. Ces traces et d'autres
renseignements judiciaires pourraient permettre a un enquéteur de savoir ou vous
étes et qui vous étes.

Vous pouvez laisser des traces d'ordinateur a:
e |la recherche de l'information a soumettre
e |a collecte des informations a soumettre



e en lisant ce site web
e de la transmission des informations a nous
e pour I'échange de données avec les destinataires de votre soumission

Avec les bons outils et les bonnes connaissances, vous pouvez minimiser le risque
de laisser des traces numériques et de compromettre votre anonymat.

Protection sociale

Ce qui suit est un minimum de mesures que vous devriez prendre pour vous protéger
dans vos interactions sociales.

e Avant de soumettre une contribution, ne partagez vos intentions avec personne.

e Assurez-vous qu'il n'y a aucun systeme de surveillance ou observateur a I'endroit
ou vous recueillez et transmettez les informations.

e Essayez de vous assurer que les informations que vous fournissez ne vous
identifient pas si quelqu'un d'autre que le destinataire prévu y a acces.

e Aprés avoir fait une soumission de document, n'en parlez a personne.

e Une fois que le public a été informé de la nouvelle de la soumission de document,
soyez prudent lorsque vous partagez votre opinion sur la nouvelle avec quelqu'un.

Protection technique

En raison de la complexité technique des systémes informatiques et des réseaux
modernes, il est difficile d’étre totalement anonyme. Ce n’est pas impossible, mais
c'est difficile. Vous devez également comprendre que personne ne comprend tous
les détails des systémes informatiques et des réseaux. Cependant, si vous suivez
strictement les directives suivantes, vous devriez en étre en sécurite.

e Lors de la collecte des informations a transmettre, assurez vous qu'aucune trace
n'est laissée sur les systémes informatiques capables de les identifier (ex. : collecter
des fichiers avec une clé USB). Une fois la soumission de document terminée,
détruisez et jetez la clé USB.

e || faut savoir que "supprimer un fichier" sur presque tous les ordinateurs ne
supprime pas les traces de la présence de fichiers sur cet ordinateur.

e Notez que les métadonnées peuvent étre incluses dans certaines des informations
gue vous soumettez.

e Envisager de supprimer les métadonnées a l'aide d'un outil approprié.

e Nous vous recommandons de convertir les données que vous nous envoyez dans
un format standard tel que PDF.

e | 'information doit étre soumise en utilisant le navigateur anonyme Tor.

e Ne conservez pas de copies des informations que vous soumettez.

e N'envoyez pas d'informations a partir de l'ordinateur qui vous a été fourni par votre
employeur (utilisez un autre ordinateur).

e Gardez secret le recu que vous recevez et détruisez-le dés que vous n'en avez
plus besoin.

e Ne recherchez pas les informations que vous soumettez dans les moteurs de
recherche ou les pages d'actualités.
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